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1. ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 
 

Дополнительная профессиональная программа (программа повышения квалификации) 
«Защита персональных данных» (далее - ДПП ППК) разработана в соответствии с Федеральным 
законом от 29 декабря 2012г. № 273-ФЗ «Об образовании в Российской Федерации», Федеральным 
законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом РФ от 27 июля 
2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», 
Постановлением Правительства РФ от 21.03.2012 № 211 (ред. от 15.04.2019) «Об утверждении 
перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных 
Федеральным законом «О персональных данных» и принятыми в соответствии с ним 
нормативными правовыми актами, операторами, являющимися государственными или 
муниципальными органами», Постановлением Правительства РФ от 16.04.2012 № 313 «Об 
утверждении Положения о лицензировании деятельности по разработке, производству, 
распространению шифровальных (криптографических) средств, информационных систем и 
телекоммуникационных систем, защищенных с использованием шифровальных 
(криптографических) средств, выполнению работ, оказанию услуг в области шифрования 
информации, техническому обслуживанию шифровальных (криптографических) средств, 
информационных систем и телекоммуникационных систем, защищенных с использованием 
шифровальных (криптографических) средств (за исключением случая, если техническое 
обслуживание шифровальных (криптографических) средств, информационных систем и 
телекоммуникационных систем, защищенных с использованием шифровальных 
(криптографических) средств, осуществляется для обеспечения собственных нужд юридического 
лица или индивидуального предпринимателя)», Постановлением Правительства РФ от 25.04.2012 
№ 394 (ред. от 10.10.2020) «О мерах по совершенствованию использования информационно-
коммуникационных технологий в деятельности государственных органов», Постановлением 
Правительства РФ от 26.06.1995 № 608 (ред. от 21.04.2010) «О сертификации средств защиты 
информации», Постановлением Правительства РФ от 15.09.2008 № 687 «Об утверждении 
Положения об особенностях обработки персональных данных, осуществляемой без использования 
средств автоматизации», Постановление Правительства РФ от 01.11.2012 № 1119 «Об 
утверждении требований к защите персональных данных при их обработке в информационных 
системах персональных данных», с учетом требований приказа Министерства образования и 
науки Российской Федерации от 01 июля 2013г. № 499 «Об утверждении Порядка организации и 
осуществления образовательной деятельности по дополнительным профессиональным 
программам».  

Реализация ДПП ППК направлена на совершенствование компетенции, необходимой для 
профессиональной деятельности, и повышение профессионального уровня в рамках имеющейся 
квалификации. К освоению ДПП ППК допускаются лица, имеющие или получающие высшее 
образование/среднее профессиональное образование. Форма обучения слушателей - заочная (с 
применением электронного обучения и дистанционных образовательных технологий). ДПП ППК 
трудоемкостью 72 часа.   Срок освоения 9 рабочих дней. Освоение ДПП ППК завершается 
итоговым тестированием слушателей. Лицам, успешно освоившим ДПП ППК и прошедшим 
итоговое тестирование, выдается удостоверение о повышении квалификации. 

Обучение ведется на русском языке. 
 Цели программы:  

- Повышение осведомленности сотрудников в вопросах информационной безопасности и 
мобилизация на сознательное и неукоснительное выполнение правил обеспечения безопасности. 

- Информирование о месте и роли пользователей информационных систем в общей 
системе обеспечения информационной безопасности организации. 

- Информирование о типовых ошибках конечных пользователей автоматизированных 
информационных систем при работе с критичной информацией на серверах и рабочих станциях, 
при использовании электронной почты, при работе в Интернет, при использовании мобильных 
компьютеров, при удаленном доступе в сеть организации и способах предотвращения инцидентов 
(противодействия нарушениям безопасности со стороны пользователей). 

- Информирование    о    последствиях    ошибочных     действий     пользователей и 
рекомендации по противодействию угрозам. 



 
Планируемые результаты обучения: 
Результатом повышения квалификации слушателями по ДПП ППК является 

совершенствование профессиональных компетенций за счет приобретения знаний и умений в 
области профессиональной деятельности в Российской Федерации. Слушатель, освоивший ДПП 
ППК должен обладать следующими компетенциями: 

знать: 
- как соблюдать конфиденциальность   в отношении информации, полученной от граждан, 

посредством   обеспечения безопасности персональных данных при их обработке; 
-  как соблюдать конфиденциальность в отношении информации, полученной от граждан, 

средствами  криптографической защиты информации; 
- как соблюдать конфиденциальность   в отношении информации, полученной от граждан, 

средствами CryptoPro; 
- как соблюдать конфиденциальность   в отношении информации, полученной от граждан, 

средствами  VipNet.  
уметь:  
- Использовать нормативные правовые документы в своей профессиональной деятельности 

в части   обеспечения безопасности персональных  данных при их обработке; 
- Использовать нормативные правовые документы  в своей профессиональной деятельности 

в части   защиты персональных данных средствами криптографической защиты информации; 
- Использовать нормативные правовые документы в  своей профессиональной деятельности 

в части  защиты персональных данных средствами CryptoPro; 
- Использовать нормативные правовые документы  в своей профессиональной деятельности 

в части  защиты персональных данных средствами VipNet. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



II. ДОКУМЕНТЫ, РЕГЛАМЕНТИРУЮЩИЕ СОДЕРЖАНИЕ И ОРГАНИЗАЦИЮ 
ОБРАЗОВАТЕЛЬНОГО          ПРОЦЕССА РЕАЛИЗАЦИИ ПРОГРАММЫ 

 
II.I. УЧЕБНО-ТЕМАТИЧЕСКИЙ ПЛАН 

дополнительная профессиональная программа 
программа повышения квалификации  

«Защита персональных данных» 
 
Категория слушателей: специалисты со средним профессиональным образованием, 
специалисты с высшим образованием  
Срок обучения – 72 часов, включая все виды аудиторной и внеаудиторной (самостоятельной) 
работы слушателя. 
Форма обучения – заочная (с применением дистанционных образовательных технологий) 
проводится без отрыва от производства по месту нахождения слушателя через Интернет в 
соответствии с учебно-тематическим планом, обязательным изучением учебных материалов, 
расположенных на платформе дистанционного обучения АНО УЦ ДПО «Академия»  
https://sdo.anodpo.ru/, в СДО,  и сдачей итоговой аттестации. 
 

№ 
Раздела 

темы 
Наименование разделов и дисциплин Всего 3 

часов 

В том числе:  Форма 
контроля Лекции1, 

СР2 ДОТ4 

1 2 3 4 5 6 
Раздел 1.  Основы информационной безопасности 4  4  

Тема 1.1. Основные понятия информационной 
безопасности 

2  2  

Тема 1.2. ФЗ «0б информации, информационных 
технологиях и о защите информации» 

2  2  

Раздел 2. Персональные данные. 
Законодательство в области защиты 
персональных данных 

7 
 

7  

Тема 2.1.  Персональные данные 1  1  
Тема 2.2. Категории персональных данных 2  2  
Тема 2.3.  Права субъекта персональных данных 2  2  

Тема 2.4. Обязанности оператора персональных 
данных 2  2  

Раздел 3. Автоматизированная и 
неавтоматизированная обработка 
персональных данных 

10 
 

10  

Тема 3.1.  

Автоматизированная и 
неавтоматизированная обработка 
персональных данных 

2  2 
 

Тема 3.2. 
Особенности обеспечения безопасности 
персональных данных в 
автоматизированных системах 

2 
 

2  

Тема 3.3. 

Обеспечение безопасности персональных 
данных, обрабатываемых в 
информационных системах персональных 
данных 

2 

 

2  

Тема 3.4. 
Мероприятия по обеспечению 
безопасности персональных данных при их 
обработке в ИСПД 

2  2 
 

Тема 3.5. Основные принципы  обеспечения 
безопасности персональных данных 2  2  

Раздел 4. Модель угроз ПД. Организационно- 7  7  

https://sdo.anodpo.ru/


распорядительная документация по 
защите 

Тема 4.1.  Угрозы информационной безопасности 1  1  

Тема 4.2.  
Общая характеристика уязвимостей 
информационной системы персональных 
данных 

2  2 
 

Тема 4.3.  Наиболее часто реализуемые угрозы 2  2  

Тема 4.4. Организационно-распорядительная 
документация по защите ПД 2  2  

Раздел 5. Порядок организации защиты 
персональных данных. Организационно-
распорядительная документация 

5 
 

5  

Тема 5.1. 

Общий порядок организации обеспечения 
безопасности персональных данных в 
информационных системах персональных 
данных 

2  2 

 

Тема 5.2. Оценка обстановки и формирование 
замысла защиты персональных данных 

3  3  

Раздел 6. Классификация ИСПД 3  3  

Тема 6.1.  
Критерии, на основании которых 
производится классификация ИСПД и цели 
классификации 

3 
 

3  

Раздел 7. Мероприятия по техническому 
обеспечению безопасности 

7  7  

Тема 7.1. Мероприятия от утечки информации по 
техническим каналам 2  2  

Тема 7.2. Обязательные требования по обеспечению 
безопасности от ПД от НСД 2  2  

Тема 7.3. Требования при подключении ИСПД к 
сетям общего пользования 

3  3  

Раздел 8. Профили защиты, порядок их 
регистрации и сертификации во ФСТЭК 
России 

4 
 

4  

Тема 8.1.  Понятие профиля защиты 2  2  
Тема 8.2.  Содержание профиля защиты 1  1  
Тема 8.3.  Регистрация профиля защиты 1  1  
Раздел 9. Построение системы защиты 

персональных данных 
5  5  

Тема 9.1. Основные этапы при построении системы 
защиты персональных данных 1  1  

Тема 9.2. Комплекс организационных и технических 
мероприятий в рамках СЗПД 2  2  

Тема 9.3. Уведомление Роскомнадзора об обработке 
персональных данных 2  2  

Раздел 10. Аттестация, сертификация и 
лицензирование в области защиты 
персональных данных 

6 
 

6  

Тема 
10.1.  

Сертификация средств защиты ПД 1  1  

Тема 10.2. Требования законодательства к средствам 
защиты ПД 2  2  

Тема 
10.3.  

Требования законодательства к ИСПД 2  2  



Тема 10.4. Лицензирование деятельности по защите 
персональных данных 1  1  

Раздел 11. Подсистемы в составе СЗПД 7  7  

Тема 11.1.  Подсистемы в составе СЗПД 1  1  
Тема 
11.2.  

Подсистема антивирусной защиты 2  2  

Тема 11.3.  Подсистема обнаружения вторжений 2  2  
Тема 
11.4.  

Межсетевые экраны 2  2  

Раздел 12. Контроль в области защиты 
персональных данных 

6  6  

Тема 12.1. Регуляторы в области защиты 
персональных данных 3  3  

Тема 12.2. Проверки Роскомнадзора 1  1  
Тема 12.3. Проверки ФСБ 1  1  
Тема 12.4. Проверка ФСТЭК 1  1  
Раздел 13. Итоговая аттестация 1  1 тестиро

-вание 
 Итого  72  72  

*Примечание: 
 1   Для всех видов аудиторных занятий (лекции, практические занятия) устанавливается 
академический час продолжительностью 45 минут.  
2   Самостоятельная работа слушателей 
3   При применении дистанционных образовательных технологий за час принимается мера объема 
материала, намечаемого к изучению в течение академического часа. 
 4   При применении дистанционных образовательных технологий все аудиторные занятия 
(лекции, практические занятия) заменяются на самостоятельное изучение слушателем учебных 
материалов и самостоятельное выполнение практических заданий, размещенных в системе 
дистанционного обучения. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 



II.II. Календарный учебный график 
 

Срок освоения программы: 72 акад. часа 
Кол-во часов в день – не более 8 акад. часов 
Обучение проходит в режиме 9 календарных дней. 
Обучение проходит в рабочие дни, в выходные и праздничные дни обучение может проходить по 
индивидуальному графику. 
 
 
дни 
 

               вид               
занятий 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

теоретические 
занятия + + + + + + + + +        

практические, 
семинарские 
занятия, 
консультации 

             

   

контрольные 
занятия                 

самостоятельная 
работа + + + + + + + + +        

итоговая 
аттестация         + 

       

 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



II.III. Содержание разделов (тем) учебно-тематического плана 
 
1. Основы информационной безопасности 

Основные понятия информационной безопасности. Федеральный закон «Об информации, 
информационных технологиях и о защите информации». 
 

2. Персональные данные. Законодательство в области защиты персональных данных 
Цель и задачи обучения. Основные понятия, термины, определения (информация, 

персональные данные, конфиденциальная информация, защита информации и т.д.). Актуальность 
проблемы защиты информации. Защита персональных данных как реализация конституционных 
прав граждан на неприкосновенность частной жизни. Законодательная и нормативная база, 
регламентирующая вопросы защиты информации и персональных данных. Основные понятия в 
Федеральном законе от 27 июля 2006 года № 152-ФЗ «О персональных данных» и Трудовом 
кодексе (Глава 14). Федеральный закон «Об информации, информационных технологиях и о 
защите информации» от 27 июля 2006 года № 149-ФЗ. 

 
3. Автоматизированная и неавтоматизированная обработка персональных данных 

Персональные данные сотрудников и субъектов персональных данных. Ограничение 
доступа к персональным данным. Учет лиц, допущенных к персональным данным. Определение 
порядка обращения с персональными данными, контроль его соблюдения. Доступ лиц в 
помещения, где ведется обработка персональных данных. Понятие «контролируемой зоны». Лица, 
ответственные за организацию обработки и безопасность персональных данных. Хранение 
персональных данных. Учет хранилищ, носителей и операций (печать, копирование, 
тиражирование и т.п.). Особенности обработки персональных данных, осуществляемой без 
использования средств автоматизации. Документы, содержащие персональные данные. Передача 
документов, содержащих персональные данные, внутри структурного подразделения и между 
подразделениями. Порядок выноса персональных данных за пределы контролируемой зоны. 
Передача персональных данных третьим лицам. Ответы на запросы сторонних организаций. 
Информационные системы, используемые в службе занятости, в том числе информационные 
системы персональных данных (ИСПДн). Уровни защищенности персональных данных при их 
обработке в ИСПДн в зависимости от угроз безопасности этим данным и классификации ИСПДн.  
Каналы утечки информации при обработке в информационных системах. Организация доступа к 
информационным и автоматизированным системам. Обработка персональных данных, 
осуществляемая с использованием средств автоматизации. Требования по безопасности, 
обязательные для исполнения при обработке персональных данных (разделение полномочий, 
разрешительная система доступа, парольная защита, использование лицензионного ПО, 
применение антивирусной защиты, применение криптографических средств и межсетевых экранов, 
правило чистого стола, правила работы в электронной почте и интернет). Внутренние нормативные 
документы по обработке персональных данных и обеспечению их безопасности (положения, 
инструкции, порядки и т.д.). 

 
4. Модель угроз ПД. Организационно-распорядительная документация по защите 

Угрозы информационной безопасности. Технический канал утечки информации. Общая 
характеристика уязвимостей информационной системы персональных данных. Наиболее часто 
реализуемые угрозы.  
 
5. Порядок организации защиты персональных данных. Организационно-
распорядительная документация 

Организационно-распорядительная документация по защите ПД. Положение по 
обеспечению безопасности ПД. Общий порядок организации обеспечения безопасности 
персональных данных в информационных системах персональных данных. Оценка обстановки и 
формирование замысла защиты персональных данных. 



6. Классификация ИСПД 

Классификация персональных данных. Персональные данные в автоматизированных 
системах и приложениях. Обработка персональных данных: сбор, запись, систематизация, 
накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача 
(распространение, предоставление, доступ), обезличивание, блокирование, удаление, 
уничтожение. Принципы обработки персональных данных. Условия обработки персональных 
данных. Согласие субъекта. Особенности обработки персональных данных в государственных или 
муниципальных информационных системах персональных данных (ИСПДн). Права субъектов 
персональных данных и их соблюдение при обработке. Обязанности оператора персональных 
данных в ходе сбора и обработки персональных данных, ответы на запросы субъектов. 
Прекращение обработки. Уведомления об обработке персональных данных в уполномоченный 
орган по защите прав субъектов персональных данных. 

 
7. Мероприятия по техническому обеспечению безопасности 

Использование ресурсов рабочих станций не по назначению. Порча и хищение 
оборудования, а также непринятие мер по их предотвращению. Использование сторонних средств 
вычислительной техники и отчуждаемых носителей информации. Самостоятельная установка и 
запуск сторонних программ. Изменение режимов, отключение или создание помех для работы 
антивирусных программ. Понятие о компьютерных вирусах. Как реагировать на вирусные атаки. 
Использование нелицензионного (пиратского) программного обеспечения. Ввод ошибочных 
данных, искажение или утрата важных файлов. Нарушение установленного порядка обращения с 
конфиденциальной информацией (создание, учет, хранение, передача, уничтожение). Нарушение 
правил использования паролей и средств усиленной аутентификации. Использование простых для 
подбора паролей, работа под чужими учетными записями. Меры предосторожности при работе с 
паролями. 

 
8. Профили защиты, порядок их регистрации и сертификации во ФСТЭК России 

Типовые требования по организации и обеспечению функционирования шифровальных 
(криптографических) средств, предназначенных для защиты информации, не содержащей 
сведений, составляющих государственную тайну в случае их использования для обеспечения 
безопасности персональных данных при их обработке в информационных системах. Специальные 
требования и рекомендации по технической защите конфиденциальной информации. Организация   
обеспечение безопасности хранения, обработки и передачи по каналам связи с использованием 
средств криптографической защиты информации с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну. Рекомендации по защите информации в органах 
исполнительной власти субъектов Российской Федерации, осуществляющих переданные 
полномочия в государственных учреждениях. 

 
9. Построение системы защиты персональных данных 

Основные характеристики CryptoPro. Область применения. Правила и порядок 
использования CryptoPro.         Правила безопасности.  

 
10. Аттестация, сертификация и лицензирование в области защиты персональных 
данных 

Сертификация средств защиты ПД.  Федеральные органы по сертификации. Функции 
органов сертификации. Испытательные центры (лаборатории) в пределах установленной области 
аккредитации. Процедура сертификации. 

 
11. Подсистемы в составе СЗПД 

Что такое VipNet и зачем он нужен? Идентификация пользователя VipNet. Основные 
характеристики VipNet. Состав VipNet Клиент. О назначении и правилах работы с модулями VipNet 
Клиент: Контроль приложений, Монитор, Деловая почта. 



12. Контроль в области защиты персональных данных 

Система государственного контроля и надзора за обеспечением безопасности персональных 
данных. Контроль за обеспечением и соблюдением безопасности при работе с персональными 
данными в службе занятости. Ответственность за нарушение требований по обращению с 
персональными данными: гражданско-правовая, уголовная, административная, дисциплинарная, 
материальная. Практика правоприменения. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



II. IY. Материально-техническое обеспечение 

Учебная аудитория: помещение № 50 
Ноутбук 15,6" ASER ASPIRE для преподавателя - 1 ед. 
Ноутбук 15,6" ASUS VivoBook- 2 ед. для слушателей 
Ноутбук HP – 2 ед. для слушателей 
Видеокамера цв. IP DS-1202 (2.8) 
Доска магнитно-маркерная STAFF 60х90, алюминиевая рамка, креп.шурупами в 4 угла 

доски- 1 ед. 
 Доска маркерная – 1 ед. 
Проектор Epson EB-X05– 1 ед. 
Экран Lumien – 1 ед. 
Парта ученическая - 8 ед. 
Стул - 16 ед. 
Офисный стул – 1 ед. 
Шкаф - 3 ед. 
Средства, используемые для проведения практических занятий: 
Тренажер сердечно-легочной реанимации Максим II  
Грузоподъемное устройство тельфер электрический 
Башенный кран подъемный (макет) Strong Power 
Средства пожаротушения:  
огнетушитель порошковый закачной, ПБ 04 (для проведения практических занятий) – 2 шт. 
Средства оказания первой помощи:  
Аптечка для образовательных учреждений  
Средства индивидуальной защиты:  
Аварийный жилет – 1 шт. 
Переносной осветительный прибор (фонарь светодиодный) – 1 шт. 
Средства защиты рук (перчатки, нарукавники). 
одежда специальная защитная (халаты, комбинезоны, жилеты)  
Средства защиты лица (маски, очки)  
средства защиты органов дыхания (респираторы, маски) 
Стропы 
Наборы плакатов по дисциплинам: 
• Охрана труда 
• Пожарная безопасность 
• Электробезопасность 
• Средства защиты в электроустановках 
• Охрана труда на высоте 
• Первая доврачебная помощь 
• Антитеррор  
• Здоровый образ жизни 

 

 

 

 

 

 

 

 

 



II.Y. Организационно-педагогические условия 

 
Реализация ДПП ППК проходит в полном соответствии с требованиями законодательства 

Российской Федерации в области образования, нормативными правовыми актами, 
регламентирующими данные направления деятельности. При обучении применяются различные 
виды занятий - лекции, практические занятия и т.д. При этом используются технические средства, 
способствующие лучшему теоретическому и практическому усвоению программного материала: 
видеофильмы, компьютеры, мультимедийные программы. Для закрепления изучаемого материала 
проводится промежуточное тестирование, а также практические занятия с использованием кейсов 
(разбор практических реальных ситуаций). Основные методические материалы размещаются в 
электронной информационно-образовательной среде с использованием программного продукта - 
платформы дистанционного обучения.  

Процесс обучения предусматривает теоретическое обучение и практические занятия в АНО 
УЦ ДПО «Академия», размещенной по адресу: г.Томск, ул. Матросова, 10. Помещение, 
используемое для образовательного процесса, находится на 1 этаже офисного двухэтажного 
здания. Учебный класс оборудован столами и стульями, столом для преподавателя. Для 
демонстрации лекционного материала размещен ноутбук с проектором и доска.   

  Применение электронного обучения и дистанционных образовательных технологий, 
которые подразумевают использование такого режима обучения, при котором слушатель 
осваивает образовательную программу полностью или частично самостоятельно (удаленно) с 
использованием электронной информационно-образовательной среды (системы дистанционного 
обучения). Все коммуникации с педагогическим работником осуществляются посредством 
указанной среды (системы), а также информационно-телекоммуникационных сетей, 
обеспечивающих передачу по линиям связи информации и взаимодействие обучающихся и 
педагогических работников. Электронная информационно-образовательная среда (ЭИОС) 
включает в себя электронные информационные ресурсы, электронные образовательные ресурсы, 
совокупность информационных технологий, телекоммуникационных технологий, 
соответствующих технологических средств, которые обеспечивают освоение образовательных 
программ в полном объеме независимо от места нахождения слушателей (далее – СДО). СДО 
АНО УЦ ДПО «Академия» включает в себя модульную объектно-ориентированную 
динамическую учебную среду с учетом актуальных обновлений и программных дополнений, 
обеспечивающую разработку и комплексное использование электронных курсов и их элементов с 
использованием программного продукта - платформы дистанционного обучения 
SDO.ANODPO.RU. Доступ обучающихся к ЭИОС осуществляется средствами всемирной 
компьютерной сети Интернет в круглосуточном режиме без выходных дней. Авторизация 
слушателей АНО УЦ ДПО «Академия» с выдачей персональных логинов и паролей производится 
методистом. Основой применения электронного обучения и дистанционных образовательных 
технологий в АНО УЦ ДПО «Академия» является положение «Об организации и использовании 
электронного обучения и дистанционных образовательных технологий при реализации 
дополнительных профессиональных программ, основных программ профессионального обучения 
в автономной некоммерческой организации учебном центре дополнительного профессионального 
образования «Академия»», утвержденный директором и согласованный с педагогическим советом. 

 Реализация рабочей программы обеспечена педагогическими кадрами, имеющими среднее 
профессиональное или высшее образование, соответствующее профилю преподаваемой 
дисциплины (модуля). Преподаватели получают дополнительное профессиональное образование 
по программам повышения квалификации в области педагогических знаний не реже 1 раза в 3 
года.  

 

 

 

 



II.YI. Оценка качества освоения дополнительной профессиональной программы 
(программы повышения квалификации) 

 
Качество освоения программ оценивается итоговым тестированием, подготовленными для 

каждой дисциплины (в системе СДО). Итоговое тестирование, завершающее освоение ДПП ППК, 
является обязательным.   

 
II.YII. Форма аттестации и оценочные материалы 

 
Итоговая аттестация проводится в форме тестирования, которое слушатели сдают после 

завершения обучения ДПП ППК.  
Критерии оценки результатов тестирования: 
- 51% выполнения и выше (удовлетворительно); 
- менее 50 баллов – (неудовлетворительно). 

 
Контрольные вопросы к тестированию: 
 
[1] 
? 
В каком документе содержатся состав, содержание и сроки проведения работ по разработке и 
внедрению СЗПД? 
+100 
a. в техническом задании СЗПД 
-0 
b. матрице доступа 
-0 
c. в проекте СЗПД 
-0 
d. в частной модели угроз 
[2] 
? 
В каком законодательном документе определено понятие профиля защиты? 
-0 
a. ФЗ “О безопасности” 
-0 
b. ФЗ “Об информации, информационных технологиях и о защите информации” 
+100 
c. ГОСТ “Информационная технология. Методы и средства обеспечения безопасности. Критерии 
оценки безопасности информационных технологий” 
-0 
d. ФЗ “О персональных данных” 
[3] 
? 
В отношении информации, доступ к которой ограничен федеральными законами, необходимо 
соблюдать следующее требование: 
-0 
a. обеспечение неотказуемости 
-0 
b. обеспечение целостности 
-0 
c. обеспечение доступности 
+100 
d. обеспечение конфиденциальности 
[4] 
? 



В ходе какого этапа построения системы защиты персональных данных определяются основные 
направления защиты персональных данных, и производится выбор способов защиты? 
-0 
a. решение вопросов управления защитой 
-0 
b. построение частной модели угроз 
+100 
c. формирование замысла защиты 
-0 
d. оценка обстановки 
[5] 
? 
Вся информация делится на: 
+50 
a. ограниченного доступа 
-0 
b. государственную тайну 
+50 
c. общедоступную 
-0 
d. конфиденциальную 
[6] 
? 
Выберите утверждения, характеризующие антивирусы с эвристическим методом обнаружения 
вирусов: 
-0 
a. не способны находить неизвестные вирусы 
+50 
b. способны находить неизвестные вирусы 
-0 
c. гарантированно находят известные вирусы 
+50 
d. имеют большое количество ложных срабатываний 
[7] 
? 
Выдача бумажного талончика к врачу считается: 
-0 
a. это неавтоматизированная обработка, если количество сотрудников больницы меньше 100 
человек 
-0 
b. запрещенной обработкой персональных данных в соответствии с ФЗ “О персональных данных” 
+100 
c. неавтоматизированной обработкой персональных данных 
[8] 
? 
Выдача одноразового бумажного пропуска на территорию оператора считается: 
-0 
a. автоматизированной обработкой персональных данных 
-0 
b. запрещенной обработкой персональных данных в соответствии с ФЗ “О персональных данных” 
+100 
c. неавтоматизированной обработкой персональных данных 
[9] 
? 



Если злоумышленник получил доступ к почтовому ящику человека и рассылает письма от его 
имени, о каком виде ущерба идет речь? 
-0 
a. неявный ущерб 
-0 
b. опосредованный ущерб 
-0 
c. нематериальный ущерб 
+100 
d. непосредственный ущерб 
[10] 
? 
Если ИСПД подключена к Интернету и в ней используются съемные носители, для защиты от 
НСД необходимо использование: 
-0 
a. защищенных каналов связи 
-0 
b. носителей, открытых на запись 
+100 
c. антивирусной защиты 
[11] 
? 
Информация, к которой нельзя ограничить доступ: 
+50 
a. информация об окружающей среде 
-0 
b. персональные данные субъекта 
-0 
c. информация о здоровье субъекта 
+50 
d. информация о работе государственных органов 
[12] 
? 
К какой категории относятся персональные данные, позволяющие идентифицировать субъекта? 
-0 
a. 2 категория 
+100 
b. 3 категория 
-0 
c. 4 категория 
[13] 
? 
К какой категории персональных данных можно отнести сведения о национальной 
принадлежности человека? 
-0 
a. дополнительные 
-0 
b. общедоступные 
+100 
c. специальные 
[14] 
? 
К какому классу относится ИСПД, если в ней обрабатываются данные 1500 субъектов о состоянии 
их здоровья? 
-0 



a. 2 класс 
+100 
b. 1 класс 
-0 
c. 4 класс 
-0 
d. 3 класс 
[15] 
? 
К какому типу относится ИСПД, если в ней необходимо обеспечить доступность информации? 
-0 
a. биометрическая 
-0 
b. типовая 
-0 
c. государственная 
+100 
d. специальная 
[16] 
? 
К какому типу относится ИСПД, если в ней необходимо обеспечить целостность информации? 
-0 
a. государственная 
-0 
b. типовая 
-0 
c. биометрическая 
+100 
d. специальная 
[17] 
? 
Каждый пользователь ЛВС должен иметь: 
-0 
a. свой съемный накопитель информации 
-0 
b. права доступа, позволяющие настраивать свое рабочее место 
+100 
c. уникальный идентификатор и пароль 
[18] 
? 
Как называется гражданин или юридическое лицо, осуществляющие деятельность по 
эксплуатации информационной системы, в том числе по обработке информации, содержащейся в 
ее базах данных? 
-0 
a. обладатель информации 
-0 
b. субъект информации 
+100 
c. оператор информационной системы 
[19] 
? 
Как называется мероприятие по защите информации, предусматривающее применение 
специальных технических средств, а также реализацию технических решений? 
-0 
a. организационное мероприятие 



+100 
b. техническое мероприятие 
-0 
c. создание СЗПД 
[20] 
? 
Как называется попытка реализации угрозы? 
+100 
a. атака 
-0 
b. уязвимость 
-0 
c. нападение 
[21] 
? 
Как называется совокупность условий и факторов, создающих потенциальную или реально 
существующую опасность нарушения безопасности информации? 
+100 
a. угроза 
-0 
b. слабое место системы 
-0 
c. атака 
[22] 
? 
Как называются меры защиты, которые создают маскирующие акустические и вибрационные 
помехи? 
+100 
a. активные меры защиты от утечки по техническим каналам 
-0 
b. активные меры защиты от несанкционированного доступ 
-0 
c. криптографические меры защиты 
[23] 
? 
Какая подсистема в рамках СЗПД предназначена для защиты информационной системы от 
вредоносных программ? 
+100 
a. подсистема антивирусной защиты 
-0 
b. подсистема анализа защищенности 
-0 
c. подсистема безопасности межсетевого взаимодействия 
[24] 
? 
Какие подсистемы в рамках СЗПД можно не использовать, если ИСПД является изолированной 
(локальной)? 
-0 
a. подсистема криптографической защиты информации 
-0 
b. подсистема обеспечения целостности 
+50 
c. подсистема обнаружения вторжений 
+50 
d. подсистема безопасности межсетевого взаимодействия 



[25] 
? 
Какое свойство информации требуется обеспечить в типовых информационных системах 
обработки персональных данных? 
+100 
a. конфиденциальность 
-0 
b. аутентичность 
-0 
c. целостность 
[26] 
? 
Какой документ отражает полномочия пользователей по выполнению конкретных действий в 
отношении конкретных информационных ресурсов ИСПД – чтение, запись, корректировка, 
удаление? 
-0 
a. список лиц, допущенных к обработке ПД 
+100 
b. матрица доступа 
-0 
c. частная модель угроз 
[27] 
? 
Какой орган является регулятором в части, касающейся контроля и выполнения требований по 
организации и техническому обеспечению безопасности ПД (не криптографическими методами) 
при их обработке в ИСПД? 
-0 
a. Роспотребнадзор 
-0 
b. Роскомнадзор 
-0 
c. ФСБ 
+100 
d. ФСТЭК 
[28] 
? 
Какой срок действия у сертификата средства защиты информации? 
-0 
a. 10 лет 
-0 
b. 2 года 
+100 
c. 3 года 
-0 
d. 5 лет 
[29] 
? 
Какой участник процесса сертификации оформляет экспертное заключение по сертификации 
средств защиты информации? 
-0 
a. федеральный орган по сертификации 
-0 
b. испытательные лаборатории 
-0 
c. заявитель 



+100 
d. органы по сертификации средств защиты информации 
[30] 
? 
Какой участник процесса сертификации ходатайствует перед федеральным органом по 
сертификации о приостановке или отмене действия выданных сертификатов? 
-0 
a. центральный орган сертификации 
+100 
b. органы по сертификации средств защиты информации 
-0 
c. испытательные лаборатории 
[31] 
? 
Какой Федеральный закон устанавливает эквивалентность документа, подписанного 
собственноручно, и электронного сообщения с ЭЦП? 
-0 
a. о лицензировании отдельных видов деятельности 
-0 
b. о персональных данных 
+100 
c. об информации, информационных технологиях и о защите информации 
[32] 
? 
Какой этап построения системы защиты персональных данных включает в себя анализ уязвимых 
звеньев и возможных угроз безопасности? 
+100 
a. оценка обстановки 
-0 
b. реализация замысла защиты 
-0 
c. решение вопросов управления защитой 
-0 
d. разработка замысла защиты 
[33] 
? 
Кто должен своевременно обнаруживать факты несанкционироанного доступа к персональным 
данным? 
-0 
a. контролер 
-0 
b. регулятор 
-0 
c. субъект персональных данных 
+100 
d. оператор персональных данных 
[34] 
? 
На каком этапе построения системы защиты происходит оценка возможного физического доступа 
к ПД? 
-0 
a. реализация замысла защиты 
-0 
b. решение вопросов управления защитой 
+100 



c. оценка обстановки 
[35] 
? 
На каком этапе создания СЗПД производится закупка технических средств защиты? 
+100 
a. стадия проектирования 
-0 
b. предпроектная стадия 
-0 
c. Эксплуатация 
[36] 
? 
На каком этапе создания СЗПД производится опытная эксплуатация средств защиты? 
+100 
a. ввод в действие 
-0 
b. предпроектная стадия 
-0 
c. эксплуатация 
[37] 
? 
На каком этапе создания СЗПД производится оценка(аттестация) ИСПД требованиям 
безопасности ПД? 
-0 
a. предпроектная стадия 
-0 
b. стадия проектирования 
-0 
c. эксплуатация 
+100 
d. ввод в действие 
[38] 
? 
На каком этапе создания СЗПД разрабатывается эксплуатационная документация к ИСПД и 
средствам защиты информации? 
-0 
a. предпроектная стадия 
-0 
b. ввод в действие 
+100 
c. стадия проектирования 
[39] 
? 
На каком этапе создания системы защиты персональных данных определяется состав 
персональных данных и необходимость их обработки? 
-0 
a. эксплуатация 
-0 
b. ввод в действие 
-0 
c. стадия проектирования 
+100 
d. предпроектная стадия 
[40] 
? 



На каком этапе создания системы защиты персональных данных разрабатывается частная модель 
угроз? 
-0 
a. эксплуатация 
-0 
b. стадия проектирования 
-0 
c. ввод в действие 
+100 
d. предпроектная стадия 
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